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InterScan™Messaging Security Virtual Appliance

Komplexni zabezpeceni emailu na Urovni brany nabizi nizké naklady, vétsi flexibilitu a zlepsenou kontinuitu podnikani

Spolecnosti jsou nuceny Celit rychle se ménicimu prostredi hrozeb, kde

objem a Uroven utokd exponencialné narGstaji. Nebezpecny

obsah téchto Utokl v kombinaci s jejich utajenim a rychlosti mohou

mit za nasledek vyznamny rist ndkladd spole¢nosti. Bez silné,

konzistentni ochrany na uUrovni brany zprav, ktera blokuje spam, viry, okamzité
utoky, smisené hrozby a hostitele jiného malwaru, je vase organizace
vystavena riziku ztraty dat, dalSimu riziku spojenému s daty a se shodou

s regulativy a snizeni produktivity zaméstnanc(.

Zarazeni virtualniho zafizeni InterScan Messaging Security Virtual Appliance poskytuje
komplexni ochranu emaili na urovni brany, integrovanou viceuroviiovou ochranu proti
spamu a filtrovani na bazi povésti s ocenénou ochranou proti virlm a spywaru. Flexibilni
filtrovani obsahu podporuje shodu s regulativy a pomaha zabranit ztraté davérnych
informaci. Toto komplexni softwarové virtualni zafizeni snizuje ¢as potfebny k ochrané
uzivatel( pred rozvijejicimi se hrozbami pfi sou¢asném sniZeni provoznich nakladd

v datovém centru.

KLICOVE VYHODY
Zastavi webové hrozby dfive, nez proniknou do vasi organizace

* Vyuziva sit Trend Micro™ Smart Protection Network a sluzby typu in-the-cloud k zajisténi vétsi
korelace hrozeb, pfesnosti a odezvy.

* Integruje povést webu v redlném €ase, ocenénou ochranu proti virim a spywaru, ochranu
appletu a flexibilni filtrovani adres URL.

Zvysuje dostupnost aplikaci a zlepSuje kontinuitu podnikani

» ZvySuje Urovné zabezpeceni zasilani zprav rychlym zavedenim nové kapacity tam,
kde je tfeba.

 Urychluje obnovu po neplanovanych vypadcich pomoci nastroju spravy virtualizace.

Zjednodusuje instalaci, konfiguraci a spravu

» ZvysSuje vaSe moznosti tykajici se flexibility ve vybéru hardwaru a konfigurace zabezpeceni
zasilani zprav.

» Rychle zavadi zabezpeceny, vyladény operacni systém a bezpecnostni aplikaci integrovanou
s vasi podnikovou platformou hardwaru podle vaseho vybéru.

* Omezuje problémy s aktualizacemi operacniho systému a opravami, kontrolou verzi a testovanim
na urovni aplikaci.

Optimalizuje existujici investice do serveru

» ZvySuje Cetnost pouZiti existujicich serverd a podporuje konsolidaci datovych center
a standardizaci.

» ZjednoduSuje infrastrukturu omezenim patentovaného, jednoucelového hardwaru a komplexnost
spravy operacniho systému/aplikacniho zasobniku.

* Snizuje naklady na pouzivany hardware, pfinasi do IT ekologii a omezuje operacni naklady
pribézné udrzby a zavadeéni.
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SOFTWAROVE VIRTUALNI ZARIZENi

Body ochrany
* Brana zasilani zprav

Ochrana proti hrozbam
* Spam

* Viry

» Spyware

* Phishing

» Kombinované hrozby

« Ztrata dat
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Zaftizeni InterScan™ Messaging Security Virtual Appliance

nabizi podnikim flexibilitu v zavadéni feseni zabezpec€eni emailu na Urovni brany Trend
Micro. Softwarové virtualni zafizeni mize optimalné fungovat jako vyhrazené softwarové
zarizeni pro podnikovy standard hardwaru nebo jako virtualni zafizeni fungujici na zakladé
technologie hypervisor, jako je VMware. Vybér zavadéni se provadi z vlastniho instalacniho
zarizeni distribuovaného spole¢nosti Trend Micro elektronicky i z disku CD.

ess+ @ Virtualni zafizeni
* Poskytuje flexibilitu provozu
* Zjednodusuje spravu
* Optimalizuje zdroje IT
+ Konsoliduje a sniZuje naklady
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Moznosti
zavadéni zarizeni InterScan
Messaging Virtual Appliance

++++©  Softwarové zafizeni
* Snizuje naklady na patentovany hardware
« Standardizuje konfigurace hardwaru
* Poskytuje vétsi kapacitu za niz$i naklady

KLICOVE FUNKCE

Ocenéna ochrana proti virim a spywaru

» Zastavuje stahovani virG a spywaru, pokusy o telefonicka pfipojeni spywaru typu “phone home”
a pruniky malwaru.

» Nabizi zakaznikim mechanismus zpétné vazby v redlném Case, ktery prlibézné podporuje povést
databaze na bazi “in the cloud” za u¢elem ochrany uzivatell pfed rozvijejicimi se zdroji malwaru.

Flexibilni filtrovani obsahu

» Provéfuje pfichozi a odchozi emaily a pfilohy na nevhodny obsah a uniky dat na zakladé
charakteristiky pfiloh, lexikond, identifikator( a upravenych pravidel dat.

* Nabizi flexibilni moznosti napravy, véetné pravnich odmitnuti specifickych pro spole¢nost.

» Povoluje zasady pro cilové odesilatele nebo pfijemce podle spole€nosti, skupiny nebo jednotlivce.

» Podporuje prevenci ztraty dat, pravni shodu a podnikové fizeni.

Ochrana proti vicedroviiovému spamu a phishingu

 Blokuje spam pred branou za pouziti sluzeb povésti webu “in-the-cloud” a sluzeb dynamické poveésti
za Ucelem zabranéni vzdalenému ovladani pocitace a botnett ihned po jejich vzniku.

Uplatfiuje automatické profilovani specifické pro zakaznika a sluzby povésti za u¢elem zastaveni
spamu a vir(i; vytvari branu firewall proti DHA a mailovym atokdm typu bounce.

Zastavuje novy spam s pouZitim nékolikanasobnych ochrannych technik, v€etné technologie
patentované ochrany proti obrazkovému spamu a zabudované povésti adres URL.

Vyuziva signatury, heuristiku a sluzby povésti za i€elem zastaveni phishingu, véetné atoku typu
spear-phishing zamérenych na podniky.

Centralizovana sprava

» Centralizuje konfiguraci a hlaSeni vice instanci softwarového virtualniho zafizeni.

» PIné podporuje Trend Micro Control Manager™, konzoli spravy na bazi webu pro mnoho produktt
dosazitelnou odkudkoli ze sité.

Flexibilni zavadéni a integrace

» ZjednodusSuje spravu spojenou s integraci LDAP, delegovanou spravu a sledovani zprav.

» Umozniuje koncovym uzivatelim spravovat vlastni spam s pouzitim karantény koncového uzivatele
a karanténnich oznameni.

SYSTEMOVE POZADAVKY

Kompatibilita platformy serveru
Virtualni zafizeni: Support VMware ESX v3.5
Softwarova zatizeni: Nejnovéjsi platformy certifikované spole¢nosti Trend Micro

najdete na webové strance: http://www.trendmicro.com/go/certified

Minimalni hardwarové pozadavky

» Dualni procesor Xeon 2,8 GHz (bez podpory |1A64bit)
* 2 GB paméti RAM

» 8 GB mista na disku

Doporucené hardwarové pozadavky

« Dualni ¢tyfjadrovy procesor (bez podpory I1A64bit)
* 4 GB paméti RAM

« 250 GB mista na disku
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ALTERNATIVNi PRODUKTY
* InterScan™ Messaging Security Suite
* InterScan™ Messaging Hosted Security

* InterScan™ Messaging Security Suite
pro Crossbeam Systems

DOPLNKOVE PRODUKTY
* Centralizovana sprava
- Trend Micro Control Manager

* Produkty Web Security
- InterScan™ Web Security
Virtual Appliance
- InterScan™ Web Security Suite

- InterScan™ Web Security Suite
pro Crossbeam Systems

» Endpoint Security
- OfficeScan Client/Server Editional

CERTIFIKOVANE PLATFORMY
ZARIZENiOD SPOLECNOSTI TREND
MICRO

Spole¢nost Trend Micro certifikuje
platformy zafizeni hardwaru za u¢elem
kompatibility feSeni softwarovych
virtualnich zafizeni spole¢nosti Trend
Micro prostfednictvim rozsahlého tes-
tovani a hodnoceni navrzenych

k vylepSeni podpory a omezeni rizika
pro zakazniky.
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