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Enterprise Security for Endpoints

Natychmiastowa ochrona, tatwiejsze zarzadzanie i wieksza elastyczno$¢ dla punktéw koncowych

W dzisiejszych czasach punkty koncowe sg narazone na ponad 2000 nowych i unikalnych
atakow ztosliwego oprogramowania w ciggu godziny. Nawet czestsze aktualizowanie
plikdw sygnatur nie pozwala stawic¢ czota takiej liczbie atakow. Ponadto zarzgdzanie coraz
wiekszymi plikami sygnatur spowalnia punkty koncowe i obcigza administratoréw. Co wiecej,
wiekszos$¢ rozwigzan stuzgcych do ochrony punktow koncowych nie jest w stanie nadazy¢
za dynamika rozwoju wspotczesnych zagrozen.

Rozwigzanie Trend Micro Enterprise Security for Endpoints zapewnia nowa, rewolucyjng ochrone
przed zagrozeniami — w sieci firmy i poza nig — taczac swiatowej klasy narzedzie do walki ze ztosliwym
oprogramowaniem z ochrong dziatajacg w tzw. chmurze, czyli otoczeniu sieciowym, obstugiwang
przez infrastrukture Trend Micro™ Smart Protection Network™. Nowa technologia File Reputation
(sprawdzanie reputacji plikéw) w programie OfficeScan przenosi cigzar zarzadzania plikami sygnatur
do otoczenia sieciowego, zwalniajac zasoby systemowe punktéw koncowych. Technologia Web
Reputation (sprawdzanie reputacji stron internetowych) natomiast chroni punkty koncowe, blokujac
dostep do szkodliwych stron internetowych. Enteprise Security for Endpoints stanowi jedno rozwigzanie
zapewniajagce ochrone komputerow stacjonarnych, laptopéw, serweréw plikéw oraz urzadzen
smartphone. Elastyczna architektura z wykorzystaniem dodatkéw typu plug-in, wielowarstwowy system
Host Intrusion Prevention oraz wigksza liczba obstugiwanych platform zapewnia lepsza ochrone, nizsze

koszty zarzadzania i wigkszg elastyczno$¢ rozwoju systemu zabezpieczen.

NAJWAZNIEJSZE FUNKCJE

Nowos¢! Technologia File Reputation

(sprawdzanie reputacji plikow)

« Zapytania dotyczace bezpieczenstwa pliku
przed jego otwarciem

* Znaczna redukcja obcigzenia zadaniami z
zakresu zarzadzania, jaki jest zwykle zwigzany
z rozwigzaniami opartymi na sygnaturach

* Natychmiastowa ochrona punktéw koncowych
w sieci firmy i poza nig

» Redukcja wptywu na wydajnos$¢ i zasoby
punktéw koncowych

* Przekazywanie informacji o zagrozeniach do
architektury Smart Protection Network, aby
mozliwe byto szybsze ich sprawdzenie

Technologia Web Reputation (sprawdzanie

reputacji stron internetowych)

« Ochrona przed zto$liwym oprogramowaniem
internetowym, kradziezg danych,
zmniejszeniem wydajnosci oraz utratg reputaciji

« Uniemozliwianie klientom i aplikacjom dostepu
do szkodliwych lub zainfekowanych stron
internetowych

« Ustalanie, ktére z milionéw dynamicznie oce-
nianych witryn internetowych sg bezpieczne

» Ochrona w czasie rzeczywistym kazde;j sieci,
bez wzgledu na typ potaczenia

Najlepsza ochrona przed ztosliwym

oprogramowaniem

« Ochrona przed wirusami, trojanami, robakami,
programami spyware oraz ich nowymi
wariantami, gdy tylko sie pojawig

« Wykrywanie i usuwanie aktywnych i ukrytych
rootkitow

« Zabezpieczenie skrzynek pocztowych punktéw
koncowych dzieki skanowaniu przychodzacej
poczty e-mail POP3 i folderéw programu
Outlook

« Potaczenie warstw sieci oraz aplikacji —
system Host Intrusion Prevention System
(HIPS) zapewnia ochrone przed najnowszymi
zagrozeniami

« Ochrona no$nikéw wymiennych zgodnie
z zasadami firmowymi za pomoca technologii
kontroli urzadzen

Wiegksza liczba obstugiwanych platform

« Bezproblemowa integracja z infrastrukturg
firmy Microsoft® i mozliwo$¢ bezpiecznej
migracji do systemoéw Windows 7 oraz
Windows Server 2008 R2

* Mozliwos¢ efektywnego korzystania z zasobow
dzieki obstudze $rodowisk wirtualnych oraz
serwera Citrix Terminal

« Uproszczenie administrowania dzigki korzysta-
niu z Centrum zabezpieczen systemu Windows

* Rozszerzenie ochrony na punkty koncowe, na
ktorych nie jest stosowany system Windows

tatwos¢ zarzadzania

« Automatyczne usuwanie z punktéw koncowych
ztosliwego oprogramowania, a takze ukrytych
lub zablokowanych procesow i wpisow rejestru

« katwa integracja z ustugq Active Directory
w celu uzyskania i synchronizacji informacji
o punktach koncowych i zgtaszania zgodnosci
z zasadami

« Obstuga natywnego przetwarzania 64- i 32-bi-
towego w celu zoptymalizowania wydajnosci

« Mozliwos$¢ scentralizowania zarzgdzania za
posrednictwem jednej konsoli internetowej

Wydajna ochrona serweréw plikéw

« Uniemozliwianie rozprzestrzeniania sie
ztosliwego oprogramowania w sieci dzieki
blokadzie na poziomie serwera plikéw

* Skanowanie plikow i archiwéw oraz
ewentualne wykrywanie i usuwanie ztosliwego
oprogramowania — w czasie rzeczywistym
i przy minimalnym obcigzeniu serweréw

« Uproszczenie wykonywania zadan dzieki
skutecznemu systemowi automatyzacji
czynnosci
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OPROGRAMOWANIE

Elementy chronione

« Klienci

» Serwery

» Urzgdzenia przenosne

Ochrona przed zagrozeniami

» Ochrona antywirusowa

» Ochrona przed spyware

» Ochrona przed rootkitami

» Zapora

» Ochrona przed zagrozeniami z Internetu
» System zapobiegania wlamaniom

GLOWNE KORZYSCI

Natychmiastowa ochrona

Eliminacja zrédta infekcji dzieki blokadzie
dostepu do ztosliwych plikéw i stron
internetowych

Zmniejszone ryzyko biznesowe
Ochrona przed infekcjami, kradziezami
tozsamosci, utratg danych, awariami
urzgdzen sieciowych, utratg wydajnosci
oraz naruszeniem zgodnosci z przepisami

Kompleksowa ochrona
Pakiet zapewniajacy petng ochrone
wszystkich typéw punktéw koncowych

Nizsze koszty generowane przez dziat IT
Zmniejszenie naktadu pracy zwigzanego
z zarzadzaniem srodowiskiem IT dzigki
technologii sprawdzania reputacji plikow,
integracji z systemami operacyjnymi
Windows oraz obstudze wirtualizacji

Architektura z mozliwoscia rozbudowy
Obstuga dodatkow, ktére pozwalajg
zwiekszy¢ mozliwosci w zakresie ochrony
bez ponownego wdrazania catego
rozwigzania
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MINIMALNE WYMAGANIA SYSTEMOWE

Serwer zarzadzania OfficeScan

* Microsoft® Windows® Server 2008, 2003, 2000; Microsoft Windows Storage Server 2003;
Microsoft Cluster Server 2003

« Procesor Intel™ Pentium™ 800 MHz, 512 MB pamigci RAM, 1 GB wolnego miejsca na dysku

Internetowa konsola zarzadzania

« Procesor Intel Pentium 300 MHz (500 MHz w przypadku EMC Celerra), 128 MB pamigci RAM,
30 MB wolnego miejsca na dysku

Obstuga wirtualizacji

» Microsoft Virtual Server 2005 R2 z dodatkiem SP1

* VMware™ ESX/ESXi Server 3.5 (Server Edition); VMware Server 1.0.3 (Server Edition);
VMware Workstation i Workstation ACE Edition 6.0

Ochrona klienta

Windows® 2008

Procesor Intel™ Pentium™ 1 GHz (1,4 GHz w przypadku wersji 64-bitowej), procesor Intel x64,
procesor AMD x64; 512 MB pamieci RAM; 350 MB wolnego miejsca na dysku

Windows® Vista®

Procesor Intel™ Pentium™ 800 MHz, procesor Intel x64, procesor AMD x64, 1 GB pamigci RAM,
350 MB wolnego miejsca na dysku

Windows® XP i 2003

Procesor Intel™ Pentium™ 300 MHz, procesor Intel x64, procesor AMD x64, 256 MB pamieci RAM,
350 MB wolnego miejsca na dysku

Windows® 2000

Procesor Intel™ Pentium™ 300 MHz, 256 MB pamieci RAM, 350 MB wolnego miejsca na dysku
Ochrona serwera

Serwer Windows lub NetWare

« Windows Server 2003 Standard/Enterprise/Datacenter Edition; Microsoft Windows 2000
Professional/Server z dodatkiem SP1 lub nowszym; Windows Server 2003 64 bit; Windows
Storage Server 2003 64 bit

* Novell NetWare 6.5: komputer klasy serwerowej z procesorem Pentium Il lub AMD K7,

512 MB pamigci RAM, 500 MB wolnego miejsca na dysku

» Serwer antywirusowy/Serwer informacji: procesor Intel™ Pentium™ 1V 2,5 GHz, procesor Intel
3,0 GHz EM64T lub 64-bitowy procesor AMD 2,0 GHz, 512 MB pamieci RAM, 500 MB wolnego
miejsca na dysku

* W przypadku systemu Windows 2008 Standard/Enterprise/Datacenter Edition: 1 GB pamieci RAM,
500 MB wolnego miejsca na dysku

Serwer Linux
» Red Hat™ Enterprise Linux 4 (AS, ES, WS, Desktop); Red Hat™ Enterprise Linux 5 (Server lub
Desktop); Novell SUSE™ Linux Enterprise Server 10

* Procesor Intel™ Pentium™ Il 266 MHz lub szybszy, procesor AMD™ Athlon™ lub szybszy,
256 MB pamieci RAM, 75 MB wolnego miejsca na dysku
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DODATKI DLA PROGRAMU
OFFICESCAN

Aby zapewni¢ bezpieczenstwo, ktore
pozostanie aktualne w przysztosci,
program OfficeScan mozna fatwo
dostosowac do swoich potrzeb.
Architektura dodatkéw zapewnia teraz

i w przyszitosci najlepszg ochrone, bez
wzgledu na to, gdzie i kiedy zostang

one zastosowane, oraz bez potrzeby
ponownego wdrozenia catego rozwigzania.

* Program Intrusion Defense Firewall:
oferuje aktywng ochrone w systemie
HIPS oraz eliminowanie luk w zabez-
pieczeniach, zapewniajac petng ochrone
i przestrzeganie zgodnosci z przepisami.

* Program Mobile Security: chroni
dane i aplikacje za pomocg centralnie
zarzadzanych zabezpieczen urzgdzen
smartphone i PDA, niezaleznie od
lokalizaciji.

* Ochrona komputeréw Mac:
chroni klientow korzystajacych
z komputeréw Macintosh w sieci przed
odwiedzaniem szkodliwych stron
internetowych i dystrybucjq ztosliwego
oprogramowania — nawet jesli jest
nieszkodliwe dla systemu Mac OS.

UZUPELNIAJACE PRODUKTY | USLUGI

» Rozwigzania InterScan™ Messaging
Security

* Rozwiagzania InterScan™ Web Security

* Ustugi pomocy technicznej Premium firmy
Trend Micro™
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