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Smart Protection Network

Powstrzymaj zagrozenia internetowe, zanim sie z nimi zetkniesz. Inteligentniejsza forma ochrony.

Trend Micro Smart Protection Network to infrastruktura ochronna nowej generacji,
dziatajgca na tresciach przesytanych miedzy internetem, a urzgdzeniami klienckimi
uzytkownika i chronigca go przed ptynacymi z internetu zagrozeniami. Dzieki potaczeniu
technologii opartych na rozwigzaniach internetowych z niewielkimi, lekkimi klientami,
zyskujesz natychmiastowy dostep do najnowszych zabezpieczen, niezaleznie od tego,
czy taczysz sie z internetem z domu, z sieci firmowej, czy w trakcie podrozy. Oferujemy
ci inteligentniejszg forme ochrony.

PROBLEM

Internet stat sie potezng platforma, ktéra zmienita sposéb prowadzenia intereséw oraz sposéb komunikacji.

Zapewnia on anonimowos$¢, dostep do stale powiekszajacej sie bazy uzytkownikdw, ale jest takze zrédtem
nowych technologii, ktére, rozwijajac sie, ujawniajg coraz to nowe, tatwe do wykorzystania stabe strony. Za
kazdym razem, gdy przegladamy witryne internetowa lub klikamy umieszczony w wiadomosci e-mail adres
URL, narazamy siebie i innych na pochodzace zinternetu niebezpieczenstwo. Wspdtczesne zagrozenia
wigza sie z dziataniem cyberprzestgpcow, motywowanych checig zysku i wykorzystujacych rozwoj
Internetu do budowania swojej poteznej, podziemnej gospodarki.

Wspoétczesne zagrozenia sa skomplikowane i powazne. Zagrozenia internetowe to zwykle
wielowarstwowe, skoordynowane ataki, prowadzgace m.in. do znacznych strat finansowych, kradziezy
tozsamosci, utraty wiasnosci intelektualnej lub tajemnic handlowych. Gra toczy sie nie tylko o informacje,
ale réwniez o reputacje oséb i firm.

Liczba ztosliwych atakéw rosnie wyktadniczo. W 1988 roku firmy informatyczne zajmujace sie
zabezpieczeniami miaty do czynienia z 1738 przykltadami zagrozen. Dla poréwnania, wystarczyty dwa
pierwsze miesigce 2008 roku, aby zgtoszono ponad 1,1 miliona takich odrebnych przypadkéw. Od 2005
roku, firma Trend Micro odnotowata wzrost liczby zagrozen internetowych o 1731%.

W odpowiedzi, dostawcy zabezpieczen wprowadzajg coraz czestsze aktualizacje sygnatur. Przyttaczajacy
wzrost liczby zagrozen oraz wynikajaca z niego ogromna liczba wymaganych uaktualnien znacznie
zwigksza obcigzenie zasobow systemowych przeznaczonych do zarzgdzania pobieraniem sygnatur, a to

z kolei prowadzi do powaznych probleméw z wydajnoscia.

ROZWIAZANIE

Rozwiazanie Trend Micro Smart Protection Network zapewnia ochrone w oparciu o koncepcje
bardziej inteligentna, niz dotychczasowe, konwencjonalne podejscia. Polega ona na blokowaniu
najnowszych zagrozen jeszcze zanim zyskasz mozliwos$¢ si¢ z nimi bezposrednio zetknaé.
Korzystajaca z rozwigzan i ustug firmy Trend Micro infrastruktura Trend Micro Smart Protection
Network to potaczenie unikalnych technologii internetowych i niewielkich klientéw, z jednej

strony skuteczniej Cie chroniaca, z drugiej — zmniejszajaca Twoja zalezno$¢ od czasochtonnego
pobierania sygnatur.

Trend Micro Smart Protection Network to dzialajacy w czasie rzeczywistym mechanizm
zabezpieczajacy, gromadzacy dane z wielu zrédet, chroniagcy przed wszystkimi rodzajami zagrozen:
od ztosliwego oprogramowania, spamu, phishingu i zagrozen internetowych, po ataki typu DoS,
luki w witrynach internetowych, a nawet utrate danych. Identyfikacje niebezpieczenstw opiera on
na kontroli jednoczesnego wystepowania réznego rodzaju czynnikéw, co pozwala mu okresli¢,
czy maja one ztosliwy charakter. Pojedyncze zagrozenie internetowe moze bowiem wydawac¢ sie
niegrozne, lecz w potaczeniu z kilkkoma innymi moze wyrzadzi¢ powazne szkody.

Powstrzymaj zagrozenia internetowe, zanim sig¢ z nimi zetkniesz. Siggnij po inteligentniejsza forme
ochrony.
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NAJWAZNIEJSZE KOMPONENTY
« Technologia Web Reputation
« Technologia Email Reputation
« Technologia File Reputation
« Korelacja z analizg zachowan
« Petle informacji zwrotnych
« Pozyskiwanie informacji
0 zagrozeniach (gromadzenie
i analiza zagrozen)

GLOWNE KORZYSCI
* Nowe zagrozenia, nowa forma ochrony

« Skuteczniejsza i szybsza
ochrona — mniejsze obcigzenie
zasobow systemowych

» Ochrona zawsze i wszedzie
« Ochrona wielowarstwowa

* Ochrona kompleksowa

* Ochrona typu ,lepiej razem”

« Wsparcie i wiedza lideréw z dziedziny
ochrony tresci
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NAJWAZNIEJSZE KOMPONENTY

Technologia Web Reputation

Technologia Web Reputation korzysta z jednej z najwigkszych na $wiecie baz danych reputacji domen, co
pozwala okresla¢ wiarygodnos$¢ konkretnych domen sieci Web na podstawie przyznawanej im oceny punktowej,
ustalanej w oparciu o takie czynniki, jak wiek witryny, historyczne zmiany lokalizacji oraz $lady podejrzanych
dziatan odkryte za pomocg analizy ztosliwego zachowania.

Technologia Email Reputation

Technologia Email Reputation firmy Trend Micro sprawdza adresy IP pod katem ich obecnosci w bazie

znanych zrédet spamu oraz przy uzyciu dynamicznej ustugi, bedacej w stanie oceni¢ reputacje nadawcy

poczty elektronicznej w czasie rzeczywistym. Oceny reputacji s bardzo precyzyjne, a to dzigki ciagtej analizie
,zachowan” adresow IP, zakresu zwigzanych z nimi dziatan i ich historii. Zto$liwe wiadomosci e-mail sg
blokowane jeszcze po stronie internetu w oparciu o adres IP nadawcy, nie docierajgc tym samym w ogole do
sieci lub komputera uzytkownika.

Technologia File Reputation

Wykorzystywana w otoczeniu sieciowym technologia File Reputation sprawdza w rozbudowanej bazie danych
reputacje kazdego pliku umieszczonego w witrynie internetowej lub dotaczonego do wiadomosci e-mail. Dopiero
po przejsciu takiej kontroli system umozliwia uzytkownikowi do niego dostep. Dzieki duzej przepustowosci

sieci dostarczajacych tres$¢ oraz zastosowaniu lokalnych serweréw buforujgcych, czasy opdznien redukowane
sg do minimum. Informacje o ztosliwym oprogramowaniu sg przechowywane w internecie, dzieki czemu sg
bezposrednio dostepne dla wszystkich uzytkownikéw chronionej sieci.

Korelacja z analiza zachowan

Technika korelacji z analiza zachowan pozwala sprawdza¢ wspoétwystepowanie réznego rodzaju aktywnosci

w celu okreslenia, czy w potaczeniu ze sobg majg one ztosliwy charakter. Pojedyncze zagrozenie internetowe
moze bowiem wydawac sie niegrozne, lecz w potgczeniu z kilkoma innymi moze spowodowac fatalne skutki.
Dzieki sprawdzaniu wspotzaleznosci miedzy roznymi sktadnikami zagrozen i ciggtej aktualizacji baz danych
zagrozen, firma Trend Micro zyskata niezaprzeczalny atut, jakim jest zdolno$¢ udzielania odpowiedzi w czasie
rzeczywistym oraz mozliwo$¢ zapewnienia natychmiastowej i automatycznej ochrony przed zagrozeniami
zwigzanymi z korzystaniem z sieci WWW i poczty elektroniczne;.

Petle informacji zwrotnych

Zintegrowane petle informacji zwrotnych zapewniajg ciagta komunikacje miedzy produktami firmy Trend

Micro a jej dziatajacymi non stop osrodkami badawczymi i zasobami technicznymi. Kazde nowe zagrozenie,
zidentyfikowane przez rutynowa kontrole reputacji przeprowadzong u pojedynczego uzytkownika, automatycznie
aktualizuje wszystkie bazy danych zagrozen firmy Trend Micro, co powoduje blokade wszystkich jego przysztych
wystapien. Gromadzone informacje o zagrozeniach opieraja sie na reputacji zrédta komunikaciji, z ktérego ono
pochodzi, a nie na tresci komunikacji, dlatego zawsze zachowana jest poufno$¢ osobistych lub firmowych danych
uzytkownika.

Pozyskiwanie informacji o zagrozeniach

Firma Trend Micro, od 20 lat lider w dziedzinie bezpieczenstwa pochodzacych z Internetu tresci, posiada w
pieciu miejscach na $wiecie centra danych, przetwarzajace codziennie ponad 1,2 terabajta danych.Globalna
sie¢ osrodkow firmy Trend Micro zajmujacych sie badaniami, obstuga i pomocg techniczng — TrendLabs™

— zaangazowana jest w ciagte rozpoznawanie zagrozen i ochrone przed atakami.. Dysponujgc ponad 1000
specjalistéw z dziedziny zabezpieczen i dziatajacych przez 24 godziny na dobe, 7 dni w tygodniu, zespot
TrendLabs opracowuje mechanizmy wykrywania atakow, zapobiegania im oraz eliminowania ich w czasie
rzeczywistym.

Infrastruktura Trend Micro Smart Protection Network w sposéb ciagty przetwarza pozyskiwane dane

o zagrozeniach. Pochodzg one z rozlegtej sieci putapek typu honeypot, petli zwrotnych, robotéw przegladajacych
sie¢ WWW, a takze bezposrednio od uzytkownikéw, partneréw oraz zespotu TrendLabs. W rezultacie uzytkownicy
rozwigzania moga korzysta¢ z automatycznej ochrony w czasie rzeczywistym, skutecznej takze przeciwko
najnowszym zagrozeniom. Zgromadzone dane o zagrozeniach sg analizowane i sprawdzane w czasie
rzeczywistym za pomocg zapytan do baz danych wiedzy o ztosliwym oprogramowaniu oraz przez laboratoria
TrendLabs.

Wiecej informacji mozna znalezé pod adresem http://www.trendmicro.com/go/SmartProtectionNetwork.
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KILKA LICZB

* Infrastruktura Trend Micro Smart
Protection Network przetwarza
dziennie ponad pig¢ miliardéw zapytan
dotyczacych adreséw URL, adreséw
poczty elektronicznej i plikow.

Firma Trend Micro przetwarza ponad
50 milionéw adreséw IP i URL dziennie.

Ponad 250 milionéw prébek trafia

do analizy z globalnego systemu
gromadzenia zagrozen firmy Trend Micro,
obejmujgcego putapki typu honeypot,
informacje zwrotne przesytane przez
produkty oraz inne sprawdzone techniki
gromadzenia wiedzy.

« Firma Trend Micro posiada os$rodki
przetwarzania danych w pieciu
réznych miejscach na $wiecie, tacznie
przetwarzajgc dziennie ponad 1,2
terabajta danych.

« Firma Trend Micro zatrudnia ponad 1000
specjalistéw z dziedziny zabezpieczen,
ktorzy pracujg nad rozpoznawaniem
zagrozen i ochrong przed atakami.

» Kazdego dnia firma Trend Micro
zapobiega 8-10 milionom infekcji.






