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Smart Protection Network

Zastavte webové hrozby dfive, nez vas napadnou. Inteligentn&jsi zabezpeceni.

Trend Micro Smart Protection Network je nova generace infrastruktury pro
zabezpeceni obsahu pracujici v rezimu tzv. cloud-client a navrzené pro ochranu
zakaznikl pfed webovymi hrozbami. Kombinace technologii provozovanych

v prostiedi internetu (,in-the-cloud®) s mensimi a méné naroénymi klienty vam
umozniuje pristup k nejaktualnéjsi ochrané, at' uz se pfipojite kdekoli a jakkoli
—z domova, v ramci vasi podnikové sité nebo na cestach. Jde o skute¢né
inteligentné&jsi zabezpedeni.

PROBLEM

Internet se stal vykonnou platformou, ktera zménila zplisob naseho podnikani a toho, jak navzajem
komunikujeme. Nabizi anonymitu, rostouci uZivatelskou bazi a rozvijejici se technologie, které
bohuzel trpi novymi zneuzitelnymi slabymi misty. Kdykoli brouzdame webem nebo klikame na

URL adresu obsazenou v e-mailu, vystavujeme sami sebe i ostatni riziku plynoucimu z webovych
hrozeb. Soucasna scéna téchto hrozeb je charakteristicka hojnym vyskytem kyberzlocincu
motivovanych ziskem, ktefi zneuzivaji vyhody rozvijejiciho se internetu a vytvareji vykonnou
podzemni ekonomiku.

Dnesni hrozby jsou propracované a nebezpecené. Webové hrozby jsou vicerozmérné koordinované
utoky, které mohou zpUlsobit vyrazné skody vcetné napfiklad finanénich ztrat, kradezi identity, ztraty
dusevniho vlastnictvi nebo obchodnich tajemstvi apod. V sazce jsou nejen vase informace, ale také
vase osobni a podnikova dobra povést.

Pocet Skodlivych utoku roste exponencialné. Za cely rok 1988 pfisli dodavatelé bezpecnostnich
feseni do styku s 1738 jednotlivymi vzorky hrozeb. Av§ak béhem pouhych prvnich dvou mésict
roku 2008 bylo hlaseno uz 1,1 milionu samostatnych vzork('. Od roku 2005 spole¢nost Trend Micro
zaznamenala 1731% zvySeni poctu webovych hrozeb.

Dodavatelé bezpecnostnich feseni na to reaguji ¢astéjSimi aktualizacemi souborl se vzory. Toto
drtivé zvySeni poctu hrozeb a odpovidajici narlist poctu aktualizaci maji vyrazny vliv na systémové
zdroje potfebné pro spravu stahovani téchto vzorkd, coz ¢asto vede k zadvaznym problémim

s vykonnosti — takovy stav pak neni dlouhodobé udrzitelny.

RESENI

Trend Micro Smart Protection Network poskytuje inteligentnéj$i zabezpecéeni nez konvenéni
pFistupy tim, Ze blokuje nejnovéjsi hrozby jesté dive, nez vas napadnou. Reseni Trend Micro Smart
Protection Network je vyuzivané mnoha rznymi dal$imi feSenimi a sluzbami Trend Micro. Spojuje
jedine¢né technologie provozované v prostredi internetu (,in-the-cloud”) s méné narocnymi klienty,
poskytuje silngjsi ochranu a zaroven snizuje vasi zavislost na ¢asové naro¢nych stahovanich
signatur.

Trend Micro Smart Protection Network nabizi kombinované zabezpeceni v redlném Case proti
v§em typum hrozeb — od skodlivych soubor(i, spamu, phishingu a webovych hrozeb k DoS utokiim,
zneuzivani webovych zranitelnosti a ztratdm dat. Posuzuje rizné kombinace aktivit tak, aby se
zjistilo, zda znamenaji pro podnik nebezpeci. Jedna aktivita webové hrozby muze totiz vypadat
neskodné, ale nékolik aktivit dohromady mize mit Skodlivé nasledky.

Zastavte webové hrozby jesté pred tim, nez vas napadnou. Pouzijte inteligentnéjsi zabezpeceni.

1 Zdroj: AV-Test.org
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HLAVNI SLOZKY

« Technologie pro vyhodnocovani repu-
tace webu

« Technologie pro vyhodnocovani repu-
tace e-maild

« Technologie pro vyhodnocovani repu-
tace souboru

« Korelaéni technologie a analyza chovani
* Integrovana zpétna vazba

» Zpravodajstvi o hrozbach
(shromazdovani hrozeb a jejich analyza)

HLAVNI PRINOSY

» Nové hrozby znamenaji novou obranu

* Rychlejsi a u€innéjsi ochrana — méné
naro¢na na vase systémové prostredky

» Zabezpeceni kdykoli a kdekoli

* Vicevrstva ochrana

» Obsahlé zabezpeceni

« Soucinnost rdznych slozek zabezpeceni

» Podporeno provéfenymi znalostmi
a vedouci pozici v oblasti zabezpeceni
obsahu



HLAVNI SLOZKY

Reputace webli .V CIiSLECH

Technologie Trend Micro pro vyhodnocovani reputace webu vyuziva jednu z nejvétSich databazi

s informacemi o reputaci domén na svété. Technologie sleduje ddvéryhodnost webovych domén + Trend Micro Smart Protection Network

pfifazovanim reputa¢niho ohodnoceni podle takovych faktor( jako vék webovych stranek, zmény . denng zpracovév_éuvice neiopét miliond

umisténi béhem doby a odhalovani podezfelych aktivit pomoci analyzy chovani malwaru. - URL adres, e-mailli a dotazu na soubory.
: +Trend Micro denné zpracovava vice nez

Reputace e-mailt : 50 miliont IP adres a URL.

Technologie Trend Micro pro vyhodnocovani reputace e-maili vyhodnocuje IP adresy porovnavanim © «Zrozsahlého systému Trend Micro

s reputacni databazi znamych zdroji spamu a vyuzitim dynamické sluzby, ktera dokaze vyhodnotit pro globalni shromazdovani hrozeb

reputaci odesilatele e-mailu v realném case. Reputacni ohodnoceni jsou ziskavany priibéznou © pomoci pasti, v&jitek, zp&tnych vazeb

analyzgu ,,c.;hE)\{anl“ IP eldrca’g, rozsahem aktivit a predch02|’h|stor|e. l\vlebgz;’)ecne e’-mally jsgu - z produktt a dal&ich provéfenych

blokovany jesté v prostiedi internetu podle IP adresy odesilatele, coz brani hrozbam dorazit do sité . shromazdovacich technik pochazi vice

nebo na uzivatelske pocitace. © nez 250 miliént vzorkd hrozeb.

» Trend Micro provozuje datova centra
v péti lokalitach po celém svété, které
kazdodenné zpracovavaji vice nez 1,2
terabajtu dat.

Reputace soubort

Technologie Trend Micro pro vyhodnocovani reputace e-mailt pfimo v prostfedi internetu
(in-the-cloud) kontroluje reputaci kazdého souboru umisténého na webovych strankach nebo
pfipojeného k e-mailu porovnanim s rozsahlou databazi jesté pfed tim, nez povoli uzivatelsky

pfistup. Vysoce vykonné sité pro pfenos obsahu a lokalni keSovaci servery zajistuji co nejnizsi .« Trend Micro ma vice nez tisic
latenci. ProtoZe jsou informace o malwaru umistény v internetu, jsou okamzité dostupné véem . bezpecnostnich experttl zabyvajicich se
uzivatelim na siti. - nepretrzitym dohledem nad hrozbami

: aprevenci Utoku.
Korelace a analyza chovani : «Trend Micro kazdy den zastavi osm az
Korelaéni technologie s analyzou chovani dava do souvislosti kombinace aktivit s cilem zjistit, zda : deset miliénG infekci.

jsou nebezpecné. | kdyz samotna jedna aktivita webové hrozby muze vypadat neskodné, pokud je
odhaleno nékolik takovych aktivit spoleéné, muze to signalizovat nebezpeci. Diky korelaci raznych
slozek hrozby a pribézné aktualizaci svych databazi hrozeb ma Trend Micro vyrazny naskok
ve schopnosti reagovat v realném ¢ase a poskytovat okamzitou a automatickou ochranu pred
e-mailovymi a webovymi hrozbami. @

Integrovana zpétna vazba

Integrovana zpétna vazba umozriuje prubéznou obousmérnou komunikaci mezi produkty Trend
Micro a nepretrzité fungujicimi prdzkumnymi centry a technologiemi spole¢nosti. Kazda nova
hrozba identifikovana jednou kontrolou reputace u zakaznika automaticky aktualizuje vSechny
databaze hrozeb Trend Micro a blokuje tak jakykoli nasledny stfet jiného zakaznika s danou
hrozbou. Shromazdéné informace o hrozbach jsou zalozeny na reputaci komunikaéniho zdroje,
nikoli na obsahu specifické komunikace, takze soukromi osobnich nebo podnikovych informaci
zakaznika je vzdy chranéno.

Zpravodajstvi o hrozbach

Trend Micro uz 20 let zaujima vedouci postaveni v oblasti zabezpeceni internetového obsahu.

V soucasnosti udrzuje datova centra v péti lokalitach po celém svété, které kazdy den zpracovavaji
vice nez 1,2 terabajtd dat. TrendLabs™ — globalni sit center Trend Micro pro vyzkum, sluzby

a technickou podporu — ma za Ukol nepretrzity dohled nad hrozbami a prevenci Utokd. TrendLabs
zameéstnavaiji vice nez tisic bezpe€nostnich expertt po celém svété a nepretrzité poskytuji
bezpecnostni prostfedky fungujici v realném ¢ase pro odhalovani hrozeb, jejich pfedchazeni

a odstranovani.

Trend Micro Smart Protection Network pribézné zpracovava udaje o hrozbach shromazdéné
prostfednictvim své rozsahlé globalni sité vejicek, hlaseni, zpétnych vazeb, technologii pro
prohledavani web(, zakaznikd, partnert a prizkumnych aktivit TrendLabs. Cilem je poskytovat
automatizovanou ochranu v realném ¢ase i pfed témi nejnovéjSimi hrozbami. Shromazdéné udaje
o hrozbach jsou analyzovany a davany do souvislosti v redlném €ase prostfednictvim dotazl na
znalostni malwarové databaze Trend Micro i pomoci TrendLabs.

Vice informaci naleznete na http://www.trendmicro.com/go/SmartProtectionNetwork.

©2008 by Trend Micro, Incorporated. V8echna prava vyhrazena. Trend Micro, logo

T R N D . Trend Micro t-ball a TrendLab jsou ochranné znamky nebo registrované ochranné
M1 R o“‘ *  znamky Trend Micro, Incorporated. VSechny ostatni ndzvy produktl a spolecnosti
mohou byt ochranné znamky nebo registrované ochranné znamky svych vlastnik.
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